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BAN A At SANAL A MIMANSUM VAN L MLADNSAC AL \TIDINLEL
MUDURLUGU

Tarih: 16/06/2020

Say1: 68460249-951.01.04-E-00055049221

T.C.
TICARET BAKANLIGI
Ihracat Genel Miidiirliigii

Say1 : 68460249-951.01.04

Konu : Meksika Siber Dolandincilik
Vakalar:1 Hk

DAGITIM YERLERINE

Meksiko Ticaret Miisavirliginden alinan yazida, Meksika'da yerlesik salislarm Tiirk
firmasimin veya yurt digmndaki miisterisinin e-posta hesaplart iizerinden yapilan ticari
yazigmalart ele gegirmesi ve izlemesi sonucunda odeme isleminin verilen bir hesap
numarasma yapimasmn talep cdilmesi ydntemiyle gergeklestirilen siber dolandmmerlik
vakalarinda artis oldugunun gdzlemlendigi, Meksika'da banka hesaplarina yapilan 6demelerde
odeme emrinde yer alan alict ismi ilc resmi hesap isminin veya hesap numarasimnin
uyusmasmin zorunlu olmadif, mevzuat agigmm firmalanmizin magduriyetine scbep oldugu
bildirilmektedir.

S0z konusu yazida, firmalann elektronik haberlesme sistemlerinin “hacklenme” ve
siber saldmya karst korunacak sekilde yonetilmesi ve $deme islemi gergeklestirilmeden evvel
hesap bilgilerinin miigteri ile telefon goriigmesi aracilifityla teyit edilmesi hususlan
hatirlatiimaktadr.

Bilgilerini ve firma magduriyctlerinin  yasanmamast agisindan  konunun ilgili
tiyelerinize duyurulmast hususunda geregini rica ederim.

e-imzahdir
Ustiin ALAN
Bakan a.
Daire Baskana

Eks
1- Meksika Stber Dolandirieilik Vakalart Hk Ustyazi

C(/1¢S ((,

T.C.Ticarot Bakanlhin Ihracat Genel Miidiirliagi S8z Mah.2176 Sk. No:63 06530 E-Posta:katars@ucuret.gov.tr

Cunkaya/Ankara
M Tel:3122048618 Fax:3122048632

Bilgi Igin: Sariye KATAR Teknikor o
Evralan elcktronik imzul surctine http:/e-belge.gib.gov.tr adrexindon 2048de6f-b46d-4041-acab-2d%e8a2d99b kodu ile ¢rigebilirsiniz.
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DAGITIM:
Tiirkiye Thracatgilar Meclisi Genel Sekreterligine

Tirkiye Odalar ve Borsalar Birligi Genel Sekreterligine

L-Postarkatags(@ticaret.gov.ir

T.C Ticaret Bukanligt [hracat Genel Mudurligi Sogitdza Mah 2176 SK, No:63 06530

Cankaya/Ankira

Tel: 3122048618 Fux:3122048632

Bilgi I¢in: Sariye KATAR Tekniker

Evrakin elektronik imzah surctine hitp://c-belge.gtb.gov.tr adrosinden 2048dc6f-b46d-404 ] -acab-2d8e8a2df99b kodu ile erisebilirsiniz.
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Tasih: 14/06/2020
Sayx: 13721647-724.01.01-E-00054985433

T.C.
MEKSIKO BUYUKELCILiGI
Ticaret Miigavirligi

Sayr : 13721647-724.01.01

Konu : Meksika Siber Dolandiricilik
Vakalar1 Hk

DAGITIM YERLERINE

Son dénemde dis ticaret ile istigal eden firmalanmiz tarafindan Masavirligimize
iletilen bilgi taleplerinde, Meksika'da yerlesik salislarm Tiirk firmasmm veya yurt disindaki
musterisinin e-posta hesaplart tizerinden yapilan ticari yazigmalan ele gecirmesi ve izlemesi
sonucunda Sdeme isleminin verilen bir hesap numarasma yaptlmasmin talep edilmesi
yontemiyle gergeklestirilen siber dolandimcilik vakalarinda artig oldugu gézlemlenmekte olup;
Meksika'da banka hesaplanina yapilan 6demelerde 6deme emrinde yer alan alici ismi ile resmi
hesap isminin veya hesap numarasimin uyusmasinin zorunlu olmadigr bilinmekte ve anilan
mevzuat ag1g1 firmalarimizin magduriyctine sebep olabilmektedir.

Odemenin Meksika'da yerlesik bankalara yapildigt durumlarda firmalarmiz ilgili
hesabin dondurulmast ve paranin kendilerine iade edilmesini temincn Miisavirlifimizden ilgili
banka nezdinde girisimlerde bulunulmasm ve hesabin aragtirilmasini talep etmekte, ote
yandan veri gizlilifi ilkcsi ¢ergevesinde hesaba dair detaylar iglincii sahis ve kurumlarla
paylasilmamakta ve ancak konuya iliskin mahkeme karan olmasi durumunda ilgili hesabin
dondurulmas: kabul edilcbilmektedir.

Anilan hususlar ile ilgili olarak keyfiyet ilgili olabilecek mercilere duyurulmasini
teminen daha dnce 25.10.2018 tarihli yazimiz ilc Genel Miidiirliiklerine arz edilmis olup, bu
gercevede son giinlerde firmalanmizin yasadigi magduriyetlerin yeniden gindeme gelmesi
sebebiyle, firmalarin elektronik haberlesme sistemlerinin “hacklenme” ve siber saldirtya kars:
korunacak sekilde yonetilmesi ve ddeme iglemi gergeklestirilmeden evvel hesap bilgilerinin
miisteri 1le telefon goriigmesi aracilifiyla teyit edilmesi hususlarmin bir kez hatirlatilmasinda
fayda goriilmektedir.

Bilgileri ve geregini arz ederim.

e-imzalidir
Inci Selin BAL SALKIM
Ticaret Miisaviri

Arquimedes |99, Oficina 402, Col. Polanco Del. Miguel Hidalgo 11560 MEXICO DF E-Postu:meksika@ricarel.gov.tr

Tel:+52 55 5254 1027 Fax:+52 55 5254 1027

Bilyi lgin: INCI SELIN BAL SALKIM Ticaret Miiguviri

Evrakin elektronik imzah suretine http://e-belge.gth.gov. r adresinden 204 83668-44604Bd3-b ol3-Ed SOTRINDMN kcaliui Resetipkbilminiaz,
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Tarih: 14/06/2020
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Ek: Firma Magduriyeti Hakkinda 25.10.2018 Tarihli Yazimiz

Dagitim:

chcgi: Bilgi:

Ihracat Genel Mudurliigiine D1s Temsilcilikler ve Uluslararas: Etkinlikler
Genel Miidiirligiine
Uluslararas: Anlagmalar ve Avrupa Birligi
Gencel Miidirligiine

Arquimedes 199, Oficina 402, Col. Folanco Del. Miguel Hidalgo 11560 MEXICO DF E-Posta:meksika@ticarct.gov.tr
Teli+52 55 5254 1027 Fax:+52 55 5254 1027

Bilgi igin: INCI SELIN BAL SALKIM Ticacet Miyaviri
Bvrakin elektronik imzali surctine http://e-belge.gtb. gov.tr adresinden 304B8668-i46d-4Bd3-hi - BARSTRIBDeldoativi lbcortjptbillinimaiz.
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